Lege

privind utilizarea datelor din registrul cu numele pasagerilor din transportul
aerian pentru prevenirea, depistarea, investigarea si urmaérirea penali a
infractiunilor de terorism si a infractiunilor grave, precum si pentru
prevenirea si inlaturarea amenintérilor la adresa securitatii nationale

Senatul adopta prezentul proiect de lege

Capitolul I
Dispozitii generale

Art.1.- Domeniul de aplicare
(1) Prezenta lege reglementeaza:

a) transmiterea datelor din registrul cu numele pasagerilor prevazute la
art.14, denumite in continuare date PNR, aferente zborurilor extra-UE si intra-UE,
de la transportatorii aerieni la Unitatea nationald de informatii privind pasagerii
previzutd la art.4 alin.(1), denumita in continuare UNIP;

b) prelucrarea datelor PNR, inclusiv colectarea, utilizarea si pastrarea
acestora de citre UNIP;

¢) schimbul de date PNR cu alte state;

d) conditiile de acces al Agentiei Uniunii Europene pentru Cooperare in
Materie de Aplicare a Legii, denumitd in continuare EUROPOL, la datele PNR
colectate de UNIP.
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(2) Prezenta lege nu aduce atingere dreptului organelor judiciare de a
solicita si de a obtine de la transportatorii aerieni, in conditiile Legii nr.135/2010
privind Codul de procedurd penald, cu modificarile si completérile ulterioare, date
din registrele cu numele pasagerilor detinute de acestia.

(3) Prezenta lege nu aduce atingere dreptului organelor de stat cu atributii in
domeniul securititii nationale de a solicita si de a obtine de la transportatorii
aerieni, in conditiile Legii nr.51/1991 privind securitatea nationalda a Roméniei,
republicatd, cu completérile ulterioare, date din registrele cu numele pasagerilor
detinute de acestia.

Art.2.- Definirea unor termeni si expresii

In sensul prezentei legi, termenii si expresiile de mai jos au urmitoarele
semnificatii:

a) transportator aerian - orice persoand fizicd sau juridicd, roméana sau
strdind, detindtoare a unui certificat de operator aerian in termen de valabilitate si,
dupd caz, a unei licente de operare, al carei obiect de activitate il reprezintd
asigurarea transportului pasagerilor pe calea aerului;

b) zbor extra-UE - orice zbor regulat sau neregulat al unui transportator
aerian cu punctul de plecare sau tranzit intr-o tara tertd si planificat si aterizeze pe
teritoriul Romaniei sau sd decoleze de pe teritoriul Roméniei §i planificat sa
aterizeze intr-o tard tertd, inclusiv zboruri pentru care sunt desemnate aeroporturi
sau aerodromuri de rezerva situate pe teritoriul Romaniei;

c) zbor intra-UE - orice zbor regulat sau neregulat al unui transportator
aerian planificat si aterizeze pe teritoriul Roméniei avand punctul de plecare sau
tranzit de pe teritoriul unui alt stat membru al Uniunii Europene, sau sa decoleze de
pe teritoriul Romaniei si planificat s& aterizeze pe teritoriul unui alt stat membru al
Uniunii Europene, in ambele cazuri fard escala pe teritoriul unei tiri terte;

d) pasager - orice persoani fizicd, inclusiv persoanele aflate in transfer sau
in tranzit, cu exceptia membrilor echipajului, transportatd sau care urmeaza si fie
transportatd intr-o aeronava cu consimtdméantul transportatorului aerian, acest
consimidmént fiind exprimat prin inregistrarea persoanei respective pe lista
pasagerilor;

e) registru cu numele pasagerilor sau PNR - registru al cerintelor de
calatorie ale fiecarui pasager, care contine informatiile necesare pentru a permite
prelucrarea si controlul rezervérilor de cétre transportatorii aerieni care efectueaza
rezervérile gi de cétre transportatorii aerieni participanti, pentru fiecare calatorie
rezervatd de catre sau in numele oricdrei persoane, indiferent ci este continut in
sistemele de rezervare, in sistemele de control al plecérilor utilizate pentru
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verificarea pasagerilor la imbarcarea in avion, sau in sisteme echivalente care oferad
aceleagi functionalitati;

f)  sistem de rezervare - sistemul intern al transportatorului aerian, in care
datele PNR sunt colectate pentru gestionarea rezervirilor;

g) metoda de tip push - metoda prin care transportatorii aerieni transferd
datele PNR catre UNIP, care presupune realizarea unei transmisiuni active de date
din sistemele transportatorilor aerieni in Sistemul de evidenta a datelor PNR;

h) infractiuni de terorism - infractiunile prevazute in Legea nr.535/2004
privind prevenirea si combaterea terorismului, cu modificdrile si completarile
ulterioare;

i)  infractiuni grave - infractiunile pentru care pedeapsa prevazutd de lege
este detentiunea pe viatd sau inchisoarea al carei maxim special este de cel putin 3
ani, corespunzatoare formelor de criminalitate prevdzute in anexa care face parte
integrantd din prezenta lege;

j)  depersonalizare prin mascarea elementelor de date - actiunea prin care
acele elemente ale datelor PNR care ar putea servi la identificarea directd a unei
persoane sd nu fie vizibile pentru utilizatorii Sistemului de evidenta a datelor PNR;

k) date API - datele prevazute la art.3 alin.(1) din Ordonanta Guvernului
nr.34/2006 privind obligatia transportatorilor aerieni de a comunica date despre
pasageri, aprobatd cu modificéri si completdri prin Legea nr.452/2006;

1) sistem de control al plecdrilor - sistemul automat de inregistrare a
pasagerilor, bagajelor si Incarcaturii cargo, imbarcate la bordul unei aeronave;

m) autoritdfi competente - autoritatile prevazute la art.11 alin.(1);

n) profilul ,client fidel” - inregistrarile cu privire la persoane fizice
realizate de transportatorii aerieni in cadrul programelor de fidelitate derulate de
catre acestia;

0) coduri partajate - situatia in care un zbor este efectuat in colaborare de 2
sau mai multi transportatori aerieni.

Art.3.- Notificarea colectarii si utilizérii datelor PNR aferente zborurilor
intra-UE 1n termen de 30 de zile de la data intrarii in vigoare a prezentei legi, prin
grija Ministerului Afacerilor Interne, se transmite Comisiei Europene o notificare
scrisd privind prelucrarea datelor PNR aferente zborurilor intra-UE.
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Capitolul 11
Cadrul organizatoric

Sectiunea 1
Unitatea nationald de informatii privind pasagerii

Artd.- infiintarea si atributiile principale ale UNIP
(1) In cadrul Inspectoratului General al Politiei de Frontiers, denumit in
continuare IGPF, se infiinteazi UNIP, ca structurd de specialitate, fard
personalitate juridicd, prin preluarea activittii si a personalului Unitatii nationale
de informatii privind pasagerii infiintatd potrivit art.8 alin.(1) din Ordonanta
Guvernului nr.13/2015 privind utilizarea unor date din registrele cu numele
pasagerilor in cadrul cooperarii transfrontaliere pentru prevenirea si combaterea
actelor de terorism, a infractiunilor conexe acestora si a infractiunilor contra
securitdtii nationale, precum si pentru prevenirea si inldturarea amenintirilor la
adresa securitatii nationale, care se desfiinteaza.
2) UNIP indeplineste urmatoarele atributii principale: .
a) colectarea datelor PNR de la transportatorii aerieni, stocarea si
prelucrarea acestor date si transferul datelor respective sau al rezultatului
prelucrérii acestora cétre autoritatile competente, in conditiile stabilite la art.20-22;
b) schimbul de date PNR si schimbul de rezultate ale prelucrarii datelor
PNR cu Unitdtile de informatii privind pasagerii din alte state membre ale Uniunii
Europene si cu EUROPOL, in conditiile stabilite la art.24, 26 si 27;
c) schimbul de date PNR cu tdri terte, in conditiile stabilite la
art.28 si 29.

Art.S5.- Tratate privind desemnarea Unititii nationale de informatii
privind pasagerii

(1) Prin tratate incheiate cu alte state membre ale Uniunii Europene se poate
stabili ca UNIP sa fie desemnatd ca Unitate nationald de informatii privind
pasagerii a respectivului stat sau a respectivelor state membre ale Uniunii
Europene.

(2) Prin tratate incheiate cu alte state membre ale Uniunii Europene se poate
stabili ca Unitatea nationald de informatii privind pasagerii a unuia dintre
respectivele state membre sd fie desemnatd ca Unitate nationald de informatii
privind pasagerii a Romaniei.
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(3) Prin tratatele prevazute la alin.(1) si (2) se stabilesc norme detaliate
privind functionarea Unitdtii nationale de informatii privind pasagerii comund
statelor membre ale Uniunii Europene intre care se incheie respectivul tratat si se
respectd dreptul Uniunii Europene in materie, inclusiv cerintele stabilite prin
Directiva (UE) 2016/681 a Parlamentului European si a Consiliului din 27 aprilie
2016 privind utilizarea datelor din registrul cu numele pasagerilor (PNR) pentru
prevenirea, depistarea, investigarea si urmédrirea penald a infractiunilor de terorism
si a infractiunilor grave, publicatd in Jurnalul Oficial al Uniunii Europene nr.119L
din 4 mai 2016.

(4) In cazul prevazut la alin.(2), aspectele privind desfiintarea UNIP se
stabilesc prin actul normativ de ratificare a tratatului in cauza.

Art.6.- Notificarea privind infiintarea sau desemnarea UNIP

(1) In termen de 30 de zile de la data intrarii in vigoare a prezentei legi, prin
grija Ministerului Afacerilor Interne, se transmite Comisiei Europene o notificare
scrisd privind infiintarea UNIP.

(2) In cazul modificirii situatiei notificate potrivit alin.(1), in termen de 30
de zile de la intervenirea modificarii, prin grija Ministerului Afacerilor Interne, se
transmite Comisiei Europene o noua notificare scrisa.

Art.7.- Personalul UNIP

(1) Seful UNIP este numit de inspectorul general al IGPF.

(2) Personalul UNIP este format din politisti - functionari publici cu statut
special.

(3) In cadrul UNIP poate fi detasat sau delegat, in conditiile legii, personal
de la autoritatile competente, in scopul efectudrii evaludrilor prevazute la art.20-22,
cu respectarea principiului necesitétii de a cunoaste.

Sectiunea a 2-a
Responsabilul cu protectia datelor in cadrul UNIP

Art.8.- Responsabilul cu protectia datelor in cadrul UNIP

(1) La nivelul IGPF se infiinjeaza functia de responsabil cu protectia datelor
in cadrul UNIP.

(2) Responsabilul cu protectia datelor in cadrul UNIP este numit de
inspectorul general al IGPF, cu indeplinirea conditiilor previzute la alin.(3).

(3) Poate fi desemnat responsabil cu protectia datelor in cadrul UNIP un
politist - functionar public cu statut special cu studii superioare, care are o
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experientd de minimum 2 ani in domeniul protectiei datelor cu caracter personal si
care a urmat cel putin un curs de specializare in acest domeniu.

(4) Responsabilul cu protectia datelor in cadrul UNIP 1isi desfigoard
activitatea In subordinea nemijlocitd a inspectorului general al IGPF. Inspectorul
general al IGPF asigurd preluarea atributiilor responsabilului cu protectia datelor in
cadrul UNIP, in cazul absentei acestuia de la serviciu pentru o perioadd mai mare
de 5 zile, de cétre o persoana calificatd in domeniul protectiei datelor cu caracter
personal.

(5) In exercitarea sarcinilor de serviciu privind respectarea legislatiei in
materia protectiei datelor cu caracter personal, responsabilul cu protectia datelor in
cadrul UNIP este independent si nu poate primi instructiuni pe cale ierarhica.

(6) Pentru sprijinirea activitatii curente a responsabilului cu protectia datelor
in cadrul UNIP, la nivelul IGPF se pot infiinta una sau mai multe functii de asistent
al responsabilului cu protectia datelor in cadrul UNIP. Alin.(2) se aplicd in mod
corespunzator.

(7) Datele de contact ale responsabilului cu protectia datelor in cadrul UNIP,
respectiv nume, prenume, adresd postald, adresd de posta electronica, telefon gi fax
se comunicda Autoritdtii Nationale de Supraveghere a Prelucririi Datelor cu
Caracter Personal, denumita in continuare Autoritatea nationald de supraveghere si
se publica la avizierul si pe pagina de internet a IGPF.

Art.9.- Principalele atributii ale responsabilului cu protectia datelor in
cadrul UNIP

(1) Responsabilul cu protectia datelor in cadrul UNIP are urmétoarele
atributii principale:

a) informarea si consilierea personalului UNIP care efectueazi
prelucréri de date PNR, cu privire la obligatiile care le revin in temeiul legislatiei
privind protectia datelor cu caracter personal;

b) monitorizarea respectérii de citre UNIP a obligatiilor ce-i revin in
conformitate cu dispozitiile legislatiei privind protectia datelor cu caracter personal
si a politicilor UNIP in materia protectiei datelor cu caracter personal, in special a
alocdrii responsabilitdtilor, a cresterii gradului de constientizare a acestora in
randul personalului UNIP si a actiunilor de formare a personalului implicat in
operatiunile de prelucrare;

c) realizarea verificérilor necesare in scopul determindrii nivelului de
respectare a rigorilor impuse de cadrul normativ privind protectia datelor cu
caracter personal;
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d) furnizarea de consiliere in ceea ce priveste evaluarea impactului
maisurilor de protectie a datelor cu caracter personal prelucrate in cadrul Sistemului
de evidenti a datelor PNR si monitorizarea modului in care principiile prelucrérii
datelor cu caracter personal sunt implementate in cadrul operatiunilor realizate in
cadrul UNIP; |

e) cooperarea cu Autoritatea nationald de supraveghere si indeplinirea
functiei de punct de contact pentru aceasta institutie;

f) 1indeplinirea functiei de punct unic de contact in relatia cu persoanele
vizate, cu privire la toate aspectele legate de prelucrarea datelor cu caracter
personal in cadrul Sistemului de evidenta a datelor PNR.

(2) Atunci cind in exercitarea atributiilor previzute la alin.(1) lit.b) si c)
constatd efectuarea unei operatiuni de prelucrare a datelor cu caracter personal in
cadrul Sistemului de evidentd a datelor PNR care nu este conforma cu legislatia in
materia protectiei datelor cu caracter personal, responsabilul cu protectia datelor in
cadrul UNIP informeazi conducerea IGPF. In cazul in care pentru remedierea
situatiei nu sunt suficiente méasurile adoptate la nivelul IGPF, responsabilul cu
protectia datelor in cadrul UNIP notificd, de indati, Autoritatea nationald de
supraveghere.

(3) Indeplinirea functiei de punct unic de contact in relatia cu persoanele
vizate presupune realizarea urmatoarelor activitati principale:

a) primirea §i inregistrarea intr-un registru special a cererilor formulate
de catre persoanele vizate in exercitarea drepturilor previzute de legislatia privind
protectia datelor cu caracter personal,

b) solicitarea realizirii de citre UNIP a verificarilor necesare pentru
solutionarea cererilor previzute la lit.a);

c) Intocmirea raspunsurilor la cererile persoanelor vizate, pe baza
rezultatului verificarilor previazute la lit.b) si transmiterea acestora cétre solicitanti.

(4) In indeplinirea atributiilor de serviciu, responsabilul cu protectia datelor
in cadrul UNIP are drept de acces 1n incéperile UNIP si la informatiile cuprinse in
Sistemul de evidentd a datelor PNR, potrivit legii.

Art.10.- Asigurarea conditiilor de munci ale responsabilului cu protectia
datelor in cadrul UNIP

(1) IGPF pune la dispozitia responsabilului cu protectia datelor in cadrul
UNIP dotérile tehnice si logistice necesare indeplinirii atributiilor de serviciu,
potrivit normelor de dotare aplicabile unei functii de sef birou.

(2) In scopul asiguririi exercitirii drepturilor de citre persoana vizati, IGPF
pune la dispozitia responsabilului cu protectia datelor in cadrul UNIP un spatiu
special amenajat pentru relatii cu publicul. |
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(3) IGPF asigurd participarea responsabilului cu protectia datelor in cadrul
UNIP la cursuri de instruire de specialitate organizate in Uniunea Europeand, cel
putin o daté la 2 ani.

(4) Masurile dispuse la nivelul IGPF cu privire la asigurarea conditiilor de
muncd ale responsabilului cu protectia datelor in cadrul UNIP au in vedere
asigurarea exercitirii in mod eficient §i independent de cétre acesta a atributiilor
stabilite de prezenta lege.

Sectiunea a 3-a
Autoritatile competente

Art.11.- Autorititile competente

(1) Autorititile competente sd solicite sau sd primeascd de la UNIP si si
utilizeze date PNR sau rezultatul prelucrarii datelor PNR in conditiile art.23 sunt
urmétoarele:

a) Politia Roméana;

b) Politia de Frontierd Roména;

¢) Directia Generalad de Protectie Interna;

d) Directia Generald Anticoruptie;

e) Serviciul Romén de Informatii;

f) Serviciul de Informatii Externe;

g) Ministerul Apardrii Nationale: Directia generald de informatii a
apararii;

h) Ministerul Public;

i) Agentia Nationald de Administrare Fiscald: Directia Generalda a
Vémilor.

(2) Prin ordine sau dispozitii ale conducitorilor autorititilor competente
prevazute la alin.(1) se stabilesc:

a) departamentele/structurile din cadrul fiecdrei autoritdti competente
abilitate s solicite, sd primeasca i sd prelucreze date PNR;

b) persoanele din cadrul departamentelor/structurilor abilitate potrivit
lit.a) cu atributii de prelucrare a datelor PNR;

c) limitele concrete in exercitarea atributiilor de prelucrare a datelor
PNR de citre persoanele stabilite potrivit lit.b);

(3) Pentru stabilirea limitelor concrete in exercitarea atributiilor de
prelucrare a datelor PNR potrivit alin.(2) lit.c), conducitorii autoritatilor
competente prevazute la alin.(1) au in vedere urméitoarele:

a) prelucrarea datelor PNR sid fie necesard pentru indeplinirea
atributiilor de serviciu;
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b) datele PNR si fie prelucrare potrivit procedurilor si prin mijloacele
previzute de dispozitiile legale aplicabile activitatilor in cadrul cdrora sunt utilizate
datele respective;

c) prelucrarea datelor PNR si respecte dispozitiile legale privind
protectia datelor cu caracter personal aplicabile activitétilor in cadrul cérora sunt
utilizate datele respective.

Art.12.- Notificarea listei cu autoritatile competente

(1) In termen de 30 de zile de la data intririi in vigoare a prezentei legi, prin
grija Ministerului Afacerilor Interne, se transmite Comisiei Europene o notificare
scrisd privind lista autoritatilor competente.

(2) In cazul modificarii situatiei notificate potrivit alin.(1), prin grija
Ministerului Afacerilor Interne, in termen de 30 de zile de la intervenirea
modificarii, se transmite Comisiei Europene o noud notificare scrisa.

Capitolul I11
Transmiterea datelor PNR de la transportatorii aerieni la UNIP

Art.13.- Obligatia de transmitere a datelor PNR

(1) Transportatorii aerieni transmit corect $i complet citre UNIP datele PNR
previzute la art.14 alin.(1) pe care le colecteazi deja in cadrul activititilor lor
obignuite, aferente zborurilor extra-UE si intra-UE pe care le opereaza.

(2) 1n cazul in care codul de identificare al unui zbor extra-UE sau intra-UE
este partajat de unul sau mai multi transportatori aerieni, obligatia prevazuta la
alin.(1) revine transportatorului aerian care opereaza zborul.

(3) Obligatiile previzute la alin.(1) si (2) se executd si in cazul in care un
zbor extra-UE sau intra-UE tranziteaza unul sau mai multe aeroporturi din alte
state membre ale Uniunii Europene.

(4) Este interzisa transmiterea datelor PNR in conditiile prezentei legi cétre
alte autoritati sau institutii- publice roméne.

Art.14.- Datele PNR
(1) Transportatorii aerieni transmit cdtre UNIP, In conditiile previzute la
art.15 si 16, urmatoarele date din registrul cu numele pasagerilor:
a) codul de rezervare;
b) data rezervarii sau a emiterii biletului;
c) data/datele programati/programate a/ale céldtoriei;
d) numele si prenumele asociate rezervarii,
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e) adresa gi informatiile de contact - numar de telefon, adresd de e-mail
asociate rezervarii;

f) toate informatiile privind forma de platd, inclusiv adresa de facturare;

g) itinerarul complet de célétorie;

h) informatiile din profilul ,,client fidel”,

i) agentia sau agentul de turism prin care a fost facutd rezervarea sau a
fost cumpdérat biletul;

j) situatia de cilatorie a pasagerului, inclusiv confirmdrile, situatia
inregistrarii pentru zbor, informatii privind neprezentarea pasagerului la imbarcare
sau privind prezentarea acestuia in ultimul moment la imbarcare fard rezervare
prealabil;

k) informatiile scindate sau divizate din registrul cu numele pasagerilor;

1) mentiunile cu caracter general, inclusiv toate informatiile disponibile
despre minorii neinsotiti cu varsta sub 18 ani, precum numele si sexul minorului,
varsta, limba/limbile vorbitd/vorbite, numele si datele de contact ale persoanei care
il insoteste la plecare si relatia sa cu minorul, numele si datele de contact ale
persoanei care il asteaptd la sosire si relatia sa cu minorul, agentul prezent la
plecare si la sosire;

m) informatiile despre bilet, inclusiv numairul biletului, data emiterii
biletului si bilete dus simplu si cAmpurile aferente furnizarii automate a pretului
unui bilet de célatorie;

n) numdrul locului si alte informatii privind locul;

o) informatiile cu privire la codurile partajate;

p) toate informatiile cu privire la bagaje;

q) numdrul pasagerilor inregistrati in PNR si alte nume ale acestora,

r) orice date API colectate, inclusiv tipul, numarul, tara de emitere si
data expirdrii oricirui document de identitate, cetitenia, numele de familie,
prenumele, sexul, data nasterii, compania aeriand, numarul zborului, data plecirii,
data sosirii, acroportul de plecare, aeroportul de sosire, ora plecérii si ora sosirii;

s) un istoric al tuturor modificarilor datelor PNR previzute la lit.a)-r).

(2) Datele PNR previzute la alin.(1) lit.r) se transmit UNIP in conditiile
prezentei legi inclusiv in cazul in care transportatorii aerieni nu le pastreazi prin
mijloacele tehnice utilizate pentru celelalte date PNR.

(3) In cazul in care datele transmise de transportatorii aerieni includ orice
date suplimentare fata de cele previzute la alin.(1), Sistemul de evidenti a datelor
PNR sterge in mod automat §i ireversibil aceste date imediat dupa primirea lor.
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Art.15.- Momentul transmiterii datelor PNR

(1) Transportatorii aerieni transmit datele PNR catre UNIP cu 48 pana la 24
de ore inainte de ora programati pentru plecarea zborului.

(2) Imediat dupd inchiderea zborului, adicd imediat dupd imbarcarea
pasagerilor in aeronava care se pregiteste de decolare gi cdnd niciun pasager nu se
mai poate imbarca sau nu mai poate debarca, transportatorii aerieni transmit cétre
UNIP toate modificirile sau completdrile intervenite cu privire la datele PNR
aferente respectivului zbor de la momentul transmiterii realizate potrivit alin.(1).

(3) In cazul in care evaluarea datelor PNR aferente unui zbor programat este
necesarda pentru a raspunde unei amenintiri concrete privind comiterea unei
infractiuni de terorism sau a unei infractiuni grave ori pentru prevenirea si
inldturarea unei amenintiri la adresa securitdtii nationale, UNIP, exclusiv ca
urmare a unei cereri din partea unei autorititi competente, solicitd transportatorilor
aerieni sd transmitd datele PNR aferente zborului in cauzi in alte momente decéat
cele previzute la alin.(1) si (2).

(4) Transportatorii aerieni transmit datele PNR céatre UNIP, in termenul
indicat prin solicitarea prevazuta la alin.(3).

Art.16.- Masuri tehnice privind transmiterea datelor PNR

(1) Transportatorii aerieni transmit datele PNR céatre UNIP, exclusiv prin
metoda de tip push, prin mijloace electronice de comunicare capabile si asigure
protectia datelor PNR prin maésurile tehnice de securitate si prin mdsurile
organizatorice aplicate transmiterii datelor PNR, sau, in caz de defectiune tehnici,
prin orice alte mijloace de comunicatie care asigurd acelasi nivel de protectie a
datelor PNR, precum si respectarea dispozitiilor legale privind protectia datelor cu
caracter personal aplicabile.

(2) Pana la aplicarea dispozitiilor alin.(3), datele PNR se transmit citre
UNIP in formatul/formatele de date stabilit/stabilite prin dispozitia inspectorului
general al IGPF.

(3) Dupad implinirea termenului de un an de la data la care Comisia
Europeana adopta pentru prima dati lista protocoalelor comune si a formatelor de
date compatibile potrivit art.8 alin.(3) din Directiva (UE) 2016/681, transportatorii
aerieni sunt obligati:

a) sa notifice UNIP protocolul comun si formatul de date compatibil,
dintre cele cuprinse in lista adoptatd de Comisia Europeani, pe care urmeaza si le
utilizeze pentru transmiterea datelor PNR; '

b) sd utilizeze metode securizate, conforme cu protocolul comun
notificat potrivit lit.a), pentru transmiterea datelor PNR céatre UNIP prin mijloace
electronice de comunicatie;
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c) si utilizeze formatul de date compatibil notificat potrivit lit.a) pentru
transmiterea datelor PNR catre UNIP.

(4) In termen de un an de la data la care Comisia Europeani adopti pentru
prima dati lista protocoalelor comune si a formatelor de date compatibile, IGPF
asigurd implementarea mésurilor tehnice necesare pentru ca Sistemul de evidenta a
datelor PNR si utilizeze toate protocoalele comune §i formatele de date
compatibile cuprinse in lista adoptatd de Comisia Europeana.

(5) Resursele financiare necesare pentru implementarea masurilor tehnice
previzute la alin.(4) se asigurd de la bugetul de stat, prin bugetul Ministerului
Afacerilor Interne, pentru IGPF sau din fonduri externe nerambursabile.

Art.17.- Monitorizarea respectirii obligatiilor aferente transmiterii
datelor PNR

UNIP monitorizeaza respectarea obligatiilor transportatorilor aerieni previzute
la art.13-16, fird a aduce atingere atributiilor Autoritatii nationale de supraveghere.

Capitolul IV
Utilizarea datelor PNR

Sectiunea 1
Scopul utilizarii datelor PNR

Art.18.- Scopul utilizirii datelor PNR

Datele PNR cuprinse in Sistemul de evidentd a datelor PNR se utilizeaza doar
pentru urmatoarele scopuri:

a)  prevenirea, depistarea, investigarea §i urmaérirea penald a infractiunilor
de terorism sau a infractiunilor grave;

b)  prevenirea si inliturarea amenintirilor la adresa securititii nationale
prevazute la art.3 din Legea nr.51/1991, republicatd, cu completérile ulterioare.

Sectiunea a 2-a
Sistemul de evidentd a datelor PNR

Art.19.- Sistemul de evidenta a datelor PNR

(1) IGPF organizeaza Sistemul de evidentd a datelor PNR, prin preluarea
Sistemului de evidentd a datelor PNR organizat potrivit art.7 alin.(1) din Ordonanta
Guvernului nr.13/2015, inclusiv a datelor PNR cuprinse in acesta.
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(2) In cadrul Sistemului de evidentd a datelor PNR sunt prelucrate, inclusiv
prin mijloace automate, datele PNR transmise de cétre transportatorii aerieni
potrivit art.13-16, precum si datele PNR preluate potrivit alin.(1).

(3) Stocarea, prelucrarea si analiza datelor PNR prin intermediul Sistemului
de evidentd a datelor PNR se realizeazd exclusiv intr-un spatiu care dispune de
infrastructura adecvatd pentru asigurarea securitdtii prelucrdrilor, in raport cu
stadiul evolutiei tehnologice, situat pe teritoriul Romaniei sau al altui stat membru
al Uniunii Europene.

(4) IGPF asigurd administrarea si mentenanta Sistemului de evidentd a
datelor PNR.

(5) Cheltuielile aferente functionarii Sistemului de evidentd a datelor PNR
se asigura prin bugetul Ministerului Afacerilor Interne, pentru IGPF.

Sectiunea a 3-a
Evaluarea datelor PNR de cdtre UNIP

Art.20.- Prelucrarea datelor PNR de citre UNIP
(1)  UNIP prelucreaza datele cuprinse in Sistemul de evidenta a datelor PNR,
exclusiv in urmatoarele scopuri:

a) efectuarea unei evaludri a pasagerilor inainte de sosirea sau de
plecarea programata a acestora in/din Romania, In vederea identificarii persoanelor
cu privire la care este necesard o examinare suplimentard de citre autorititile
competente si, dupd caz, de citre EUROPOL, avind in vedere faptul cd
respectivele persoane pot fi implicate in sdvarsirea unei infractiuni de terorism, a
unei infractiuni grave sau intr-o activitate care constituie amenintare la adresa
securitatii nationale;

b) oferirea de raspunsuri, de la caz la caz, unei cereri temeinic
justificate bazate pe motive suficiente din partea autorititilor competente vizand
furnizarea si prelucrarea datelor PNR, in cazuri concrete, in scopurile previzute la
art.18 si comunicarea rezultatelor acestei prelucriri autorititilor competente sau,
dupi caz, EUROPOL;

c) analizarea datelor PNR in vederea actualizirii sau a definirii de noi
criterii ce urmeaza a fi utilizate pentru evaludrile efectuate in temeiul alin.(2) lit.b)
in scopul identificarii oricdror persoane care pot fi implicate in sdvarsirea unei
infractiuni de terorism, a unei infractiuni grave sau intr-o activitate care constituie
amenintare la adresa securitatii nationale.

(2) In momentul efecturii evaluarii prevazute la alin.(1) lit.a), UNIP poate:

a) sd compare datele PNR cu bazele de date relevante, in scopurile
prevazute la art.18,;
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b) sd prelucreze date PNR 1in conformitate cu anumite criterii
prestabilite.

(3) 1In scopul aplicarii prevederilor alin.(2) lit.a), bazele de date relevante se

stabilesc prin hotérare a Guvernului, la propunerea Ministerului Afacerilor Interne.

Art.21.- Evaluarea datelor PNR potrivit unor criterii prestabilite

(1)  Criteriile utilizate pentru prelucrarea datelor PNR potrivit art.20 alin.(2)
litb) se stabilesc si se revizuiesc periodic, de céitre UNIP in cooperare cu
autoritdtile competente, respectdnd urmatoarele conditii:

a) criteriile sunt tintite, proportionale si specifice, raportat la scopurile
prevazute la art.18;

b) criteriile nu se intemeiaza pe rasa sau originea etnica a unei persoane,
opiniile sale politice, religia sau convingerile sale filozofice, apartenenta la un
sindicat, starea sa de sanétate, viata sexuald sau orientarea sexuala.

(2) Orice evaluare a pasagerilor inainte de sosirea/plecarea programati a
acestora in/din Romaénia, efectuati potrivit art.20 alin.(2) lit.b) pe baza unor criterii
prestabilite, se realizeazd in mod nediscriminatoriu.

Art.22.- Utilizarea rezultatelor pozitive ale evaluirii datelor PNR

(1) Toate rezultatele pozitive obtinute printr-o prelucrare automatizati a
datelor PNR realizata potrivit art.20 alin.(1) lit.a) sunt reexaminate individual prin
mijloace neautomatizate, exclusiv de cétre personalul UNIP, pentru a verifica daca
este necesar transferul respectivelor date PNR citre autoritatile competente pentru
realizarea unei examindri suplimentare in oricare dintre scopurile previzute la
art.18 si pentru a determina céror autorititi competente sa le fie transmise datele
PNR, in functie de atributiile stabilite in sarcina acestora de legislatia in vigoare.

(2) UNIP transferda catre autorititile competente ale cdror atributii sunt
vizate datele PNR sau rezultatul prelucrdrii datelor PNR in situatiile in care
constatd cd este necesara realizarea unei examindri suplimentare in oricare dintre
scopurile prevdzute la art.18. Este interzisi transmiterea cétre autorititile
competente de date PNR care nu au fost reexaminate individual prin mijloace
neautomatizate de personalul UNIP.

(3) IGPF incheie documente de cooperare cu fiecare dintre autorititile
competente pentru stabilirea procedurii aferente transferului prevazut la alin.(2).

(4) Rezultatele evaludrii pasagerilor potrivit art.20 alin.(1) lit.a) nu pot fi
utilizate ca unic motiv pentru limitarea in orice fel a exercitirii dreptului la liberd
circulatie potrivit Ordonantei de urgentd a Guvernului nr.102/2005 privind libera
circulatie pe teritoriul Romaniei a cetdtenilor statelor membre ale Uniunii
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Europene, Spatiului Economic European si a cetitenilor Confederatiei Elvetiene,
republicatd, cu modificarile §i completarile ulterioare.

(5) De la data aplicérii in totalitate de ciatre Romania a dispozitiilor acquis-
ului Schengen, in temeiul deciziei Consiliului emise in acest sens, In cazul in care
evaluarea pasagerilor potrivit art.20 alin.(1) lit.a) priveste zboruri intra-UE intre
Romania si un alt stat membru care aplicd 1n totalitate dispozitiile acquis-ul
Schengen, rezultatele respectivelor evaluari produc efecte cu privire la exercitarea
dreptului la liberd circulatie a persoanelor numai in conditiile respectarii
Regulamentului (UE) 2016/399 al Parlamentului European si al Consiliului din 9
martie 2016 cu privire la Codul Uniunii privind regimul de trecere a frontierelor de
catre persoane (Codul Frontierelor Schengen), publicat in Jurnalul Oficial al
Uniunii Europene nr.77L din 23 martie 2016.

Sectiunea a 4-a
Utilizarea datelor PNR de catre autoritdtile competente

Art.23.- Utilizarea datelor PNR de catre autoritatile competente

(1) Autoritdtile competente utilizeazd in cadrul activitdtilor proprii datele
PNR si rezultatele prelucrarii datelor PNR primite de la UNIP, exclusiv in vederea
analizdrii suplimentare a acestora pentru a stabili dacd este necesard sau nu
dispunerea unor masuri in oricare dintre scopurile previzute la art.18.

(2) La nivelul autoritatilor competente, datele PNR se prelucreazi exclusiv
de citre persoanele desemnate potrivit art.11 alin.(2) lit.b) si in limitele stabilite
prin ordinele sau dispozitiile conducétorilor autoritdtilor competente emise in
temeiul art.11 alin.(2) lit.c).

(3) Dispozitiile alin.(1) nu aduc atingere exercitarii atributiilor autorititilor
competente in situatiile in care alte infractiuni sau indicii privind alte infractiuni
sunt descoperite in cursul aplicarii mésurilor dispuse ca urmare a analizarii datelor
PNR si a rezultatelor prelucrérii datelor PNR primite de la UNIP.

(4) Dispunerea de catre autoritdtile competente a oricdrei misuri cu caracter
obligatoriu impotriva unei persoane exclusiv in baza prelucrérii automatizate a
datelor PNR ori pe baza rasei sau originii etnice a unei persoane, a opiniilor sale
politice, a religiei sau a convingerilor sale filozofice, a apartenentei la un sindicat,
a starii sale de sénétate, a vietii sexuale sau orientdrii sexuale este interzisa.
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Sectiunea a 5-a
Schimbul de date PNR cu alte state membre ale Uniunii Europene

Art.24.- Schimbul de date PNR cu alte state membre ale Uniunii
Europene prin intermediul UNIP ‘

(1) UNIP reprezintd punctul national de contact cu unitétile de informatii
privind pasagerii, denumite in continuare UIP, ale altor state membre ale Uniunii
Europene si este responsabild pentru schimbul de date PNR cu acestea, potrivit
prevederilor prezentei legi.

(2) In cazul in care prelucrarea datelor PNR potrivit art.20 alin.(1) conduce
la identificarea unor persoane, UNIP transmite toate datele PNR relevante si
necesare sau rezultatul prelucrdrii respectivelor date PNR citre UIP ale celorlalte
state membre, cu exceptia situatiilor care privesc securitatea nationala.

(3) In cazul in care primeste de la UIP ale altor state membre ale Uniunii
Europene date PNR sau rezultatul prelucririi datelor PNR, UNIP le transmite cétre
autoritdtile competente respectiand dispozitiile art.22 alin.(2).

(4) UNIP poate solicita, in conditiile alin. (5), din proprie initiativd sau la
cererea motivata a unei autorititi competente, UIP a altui stat membru al Uniunii
Europene si 1i comunice datele PNR care nu au fost depersonalizate prin mascarea
elementelor de date, precum i, dacd este necesar, rezultatele prelucrarii
respectivelor date PNR.

(5) Solicitarea previzutd la alin.(4) trebuie sd fie motivatd corespunzitor si
sd indice elementele de date sau o combinatie a elementelor de date necesare intr-
un caz concret de prevenire, depistare, investigare si urmdrire penald a
infractiunilor de terorism sau a infractiunilor grave.

(6) In cazul in care primeste, din partea UIP a altui stat membru al Uniunii
Europene, o solicitare motivatd corespunzitor si care ihdicd elementele de date sau
o combinatie a elementelor de date necesare intr-un caz concret de prevenire,
depistare, investigare si urmdrire penald a infractiunilor de terorism sau a
infractiunilor grave, UNIP transmite datele PNR si rezultatul prelucririi datelor
PNR, dacd acest rezultat existd si a fost solicitat, necesare 1n respectivul caz
concret.

(7) UNIP transmite raspunsul la solicitdrile prevazute la alin.(6) in cel mai
scurt timp posibil. In cazul in care datele solicitate au fost depersonalizate prin
mascarea elementelor de date, UNIP comunici datele PNR complete numai daci
sunt prezentate indicii rezonabile ca acest lucru este necesar in scopul realizarii
prelucrdrii prevazute la art.20 alin.(1) lit.(b) si numai daca utilizarea respectivelor
date PNR este aprobata potrivit art.31 alin.(1) lit.b).
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(8)  Prevederile alin.(6) si (7) se aplica si in cazul in care UNIP primeste o
solicitare direct din partea unei autorititi competente a altui stat membru, dacé
solicitarea cuprinde mentiuni din care si rezulte cd datele PNR sunt necesare
intr-un caz urgent.

(9) Cu titlu exceptional, in cazul in care accesul la datele PNR este necesar
pentru a rispunde unei amenintdri concrete privind comiterea unei infractiuni de
terorism sau a unei infractiuni grave, UNIP poate solicita UIP a unui alt stat
membru al Uniunii Europene sd obtind datele PNR aferente unui zbor intr-un
anumit moment expres indicat si sd le comunice UNIP.

(10) In cazul in care primeste, de la UIP a altui stat membru al Uniunii
Europene, o solicitare din care rezultd, cu titlu exceptional, cé este necesar accesul
la datele PNR aferente unui anumit zbor in alte momente decét cele prevazute la
art.15 alin.(1) si (2), UNIP aplicd in mod corespunzétor dispozitiile art.15 alin.(3)
si transmite UIP solicitante datele PNR imediat dupad obtinerea acestora de la
transportatorul aerian.

Art.25.- Solicitarea de date PNR de la UIP ale altor state membre ale
Uniunii Europene direct de citre autorititile competente

(1) Dacad datele PNR sunt necesare intr-un caz urgent, autoritatile
competente pot transmite direct UIP a altui stat membru o solicitare motivata
corespunzator, care sa indice elementele de date sau o combinatie a elementelor de
date necesare intr-un caz concret de prevenire, depistare, investigare §i urmarire
penala a infractiunilor de terorism sau a infractiunilor grave.

(2)  Atunci cand transmit o solicitare potrivit alin.(1), autorititile competente
transmit o copie a acesteia catre UNIP.

Art.26.- Canale de cooperare pentru schimbul de date PNR cu alte state
membre ale Uniunii Europene

(1) Schimbul de date PNR cu alte state membre ale Uniunii Europene se
poate realiza prin intermediul oricarui canal de cooperare existent intre autorititile
competente ale statelor membre ale Uniunii Europene. Limba folositd in solicitare
si in schimbul de informatii este cea aplicabild canalului utilizat.

(2) Atunci ciand se transmit notificiri potrivit art.6, acestea contin si
informatii cu privire la coordonatele punctelor de contact crora le pot fi adresate
solicitdri in caz de urgenta.
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Sectiunea a 6-a
Accesul EUROPOL la datele PNR

Art.27.- Accesul EUROPOL la datele PNR

(1) EUROPOL are dreptul de a solicita si de a primi date PNR sau rezultatul
prelucrérii respectivelor date de la UNIP, in limitele competentelor sale si in
vederea indeplinirii atributiilor sale. |

(2) De la caz la caz, EUROPOL poate adresa UNIP, prin intermediul
Unitatii Nationale Europol, o cerere in format electronic, justificatd corespunzétor,
de transmitere a unor anumite date PNR sau a rezultatului prelucrarii respectivelor
date.

(3) EUROPOL poate adresa o cerere potrivit alin.(2) atunci cand acest lucru
este strict necesar pentru sprijinirea si consolidarea actiunii statelor membre ale
Uniunii Europene in vederea prevenirii, depistirii sau investigdrii unei anumite
infractiuni de terorism sau a unei anumite infractiuni grave, in masura in care
infractiunea respectivd intrd in sfera de competenti a EUROPOL, in temeiul
legislatiei Uniunii Europene care stabileste organizarea i atributiile EUROPOL.

(4) Cererea prevazutd la alin.(2) trebuie sa contind motive rezonabile pe
baza carora EUROPOL considera cé transmiterea datelor PNR sau a rezultatului
prelucrérii datelor PNR va contribui in mod substantial la prevenirea, depistarea
sau investigarea infractiunii in cauzi.

(5) Schimbul de informatii in temeiul prezentului articol are loc prin
intermediul SIENA si in conformitate cu legislatia Uniunii Europene care
stabileste organizarea si atributiile EUROPOL. Limba folositd in cerere si in
schimbul de informatii este cea aplicabila SIENA.

Sectiunea a 7-a
Schimbul de date PNR cu tari terfe

Art.28.- Transferul datelor PNR citre tari terte

(1) UNIP poate transfera date PNR sau rezultatul prelucrarii datelor PNR
cétre autoritatile unei tari terte doar de la caz la caz si daci sunt indeplinite in mod
cumulativ urmatoarele conditii:

a) sunt respectate dispozitiile art.15 din Legea nr.238/2009 privind
reglementarea prelucrérii datelor cu caracter personal de cétre structurile/unitatile
Ministerului Afacerilor Interne in activitatile de prevenire, cercetare si combatere a
infractiunilor, precum si de mentinere si asigurare a ordinii publice, republicat;
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b) transferul este necesar in scopul prevenirii, depistarii sau investigarii
unei fapte care este consideratd de legea tarii terte solicitante drept infractiune de
terorism sau care este sanctionatd ca infractiune de legea tarii terte solicitante cu o
pedeapsa sau cu o masura de siguranta privativa de libertate a carei duratd maxima-
este de cel putin 3 ani §i care este corespunzitoare uneia dintre formele de
criminalitate previzute in anexa;

c) autoritatea din tara tertd comunicid in scris cad este de acord si
transfere datele PNR unei alte tdri terte doar in cazul in care acest lucru este strict
necesar in scopul prevézut la lit.b) si doar cu autorizarea expresd a UNIP;

d) sunt indeplinite conditiile previzute la art.24 alin.(5)-(7), care se
aplica in mod corespunzitor;

e) nu este afectata securitatea nationala.

(2) Prin derogare de la dispozitiile art.15 alin.(2) din Legea nr.238/2009,
republicatd, transferurile de date PNR fard consimtiméntul prealabil al UIP a
statului membru al Uniunii Europene de la care au fost obtinute datele este permis
in circumstante exceptionale si numai dacd sunt indeplinite cumulativ urmétoarele
conditii:

a) transferul este esential pentru a rdspunde unei amenintiri concrete,
avand legdturd cu infractiuni de terorism sau cu infractiuni grave, la adresa unui
stat membru al Uniunii Europene sau a unei tari terte; '

b) consimtdmantul prealabil nu poate fi obtinut in timp util.

(3) In situatia in care aplica dispozitiile alin.(2), UNIP informeaza fara
intarziere UIP a statului membru al Uniunii Europene de la care provin datele
PNR, iar transferul este inregistrat in mod corespunzitor si face obiectul unei
verificari ulterioare.

(4) UNIP transferd date PNR autoritétilor competente din tarile terte numai
in conditiile prezentei legi si numai dupa ce destinatarii notificd in scris faptul ca
intentioneaza si utilizeze datele PNR in conformitate cu conditiile si garantiile
previzute de prezenta lege.

(5) Responsabilul cu protectia datelor in cadrul UNIP este informat de
fiecare data cand UNIP transferd date PNR in temeiul prezentului articol.

Art.29.- Solicitarea de date PNR din tiri terte

(1) UNIP are dreptul de a solicita i de a primi din partea unei entitati
similare dintr-o tard tertd, date PNR sau rezultatul oricdrei prelucrari a datelor
PNR, in cazul in care acest transfer este necesar pentru oricare dintre scopurile
prevéazute la art.18, in baza tratatelor incheiate in acest sens de citre Romaénia sau
Uniunea Europeana cu respectiva tara terta.
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(2) UNIP utilizeaza datele primite de la entitdti similare din tari terte potrivit
art.20-22.

Sectiunea a 8-a
Pdstrarea datelor PNR

 Art.30.- Perioada de pistrare a datelor PNR si depersonalizarea

(1) Datele PNR furnizate de transportatorii aerieni se pastreazd in cadrul
Sistemului de evidentd a datelor PNR pentru o perioadd de 5 ani de la momentul
finalizérii transmisiunii active a respectivelor date PNR din sistemele
transportatorilor aerieni in Sistemul de evidentd a datelor PNR, denumit in
continuare momentul furnizarii.

(2) Laimplinea unui termen de 6 luni de la momentul furnizirii datelor PNR
de catre transportatorii aerieni, acestea sunt depersonalizate prin mascarea
urmétoarelor elemente de date:

a) numele, inclusiv numele altor pasageri, precum §i numdrul
pasagerilor care calatoresc impreund;

b) adresa si informatiile de contact asociate rezervirii;

c) toate informatiile privind forma de plati, inclusiv adresa de facturare;

d) informatiile din profilul ,,client fidel”;

e) mentiunile cu caracter general previzute la art.14 alin.(1) lit.1);

f) orice date API care au fost colectate.

(3) La implinirea termenului prevazut la alin.(1), datele PNR din sistemul de
evidentd a datelor PNR se sterg in mod automat, printr-o proceduri ireversibila.

(4) Dispozitiile alin.(3) nu afecteazd stocarea, de citre autorititile
competente, a datelor PNR transferate la acestea de citre UNIP si prelucrate in
cazuri concrete in scopurile prevazute la art.18. Pastrarea datelor PNR de citre
autoritatile competente respecta regimul juridic aplicabil cazului concret in care au
fost prelucrate.

(5) Rezultatele prelucrarii efectuate potrivit art.20 alin.(1) lit.a) se pastreazi
de catre UNIP numai pentru perioada necesard transferului acestora citre
autoritdtile competente potrivit art.22 alin.(2) sau cidtre UIP ale celorlalte state
membre potrivit art.24 alin.(2).

(6) In cazul in care, urmare a reexamindrii individuale prin mijloace
neautomatizate potrivit art.22 alin.(1) se stabileste cd rezultatul prelucririi
efectuate potrivit art.20 alin.(1) lit.a) nu este necesar a fi transferat autoritatilor
competente pentru efectuarea unei examindri suplimentare, acesta poate fi stocat
pand la implinirea termenului previzut la alin.(1) pentru datele PNR in cauza,
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pentru a fi folosit la identificarea facild a viitoarelor rezultate care nu necesita o
examinare suplimentara din partea autoritétilor competente.

Art.31.- Utilizarea datelor PNR dupa depersonalizarea prin mascarea
unor elemente de date

(1) Dupéd implinirea termenului previdzut la art.30 alin.(2), dezvaluirea
datelor PNR complete este permisd numai daca:

a) existd indicii cd dezviluirea datelor PNR complete este necesard in
scopul prevazut la art.20 alin.(1) lit.b);
b) dezvaluirea este aprobati de cétre inspectorul general al IGPF.

(2) Inspectorul general al IGPF aproba dezviluirea datelor PNR complete in
conditiile alin.(1) lit.a) si daci responsabilul cu protectia datelor in cadrul UNIP a
fost informat 1n prealabil cu privire la solicitarea dezvaluirii datelor PNR complete.

(3) Aprobarea inspectorului general al IGPF este revizuitd ulterior de catre
responsabilul cu protectia datelor in cadrul UNIP.

Capitolul V
Protectia datelor cu caracter personal

Art.32.- Desemnarea operatorului

in sensul art.3 lit.e) din Legea nr.677/2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date,
cu modificdrile si completarile ulterioare, se desemneazd IGPF in calitate de
operator pentru prelucrarile efectuate in cadrul Sistemului de evidentd a datelor
PNR.

Art.33.- Exercitarea drepturilor persoanei vizate in contextul prelucrarii
datelor cu caracter personal in cadrul Sistemului de evidenti a datelor PNR

(1) Drepturile persoanei vizate in contextul prelucrarii datelor cu caracter
personal in cadrul Sistemului de evidentd a datelor PNR se exercitd potrivit Legii
nr.677/2001, cu modificarile si completarile ulterioare, cu aplicarea prevederilor
alin.(2)-(6), precum si ale art.24-28 din Legea nr.238/2009, republicata.

(2) Cererile formulate in exercitarea drepturilor persoanelor vizate se
adreseaza numai UNIP. O cerere este validd numai in situatia in care persoana
vizatd face dovada identitatii in conditiile legii.

(3) Pentru a comunica solicitantului informatii cu privire la datele cu
caracter personal prelucrate in cadrul Sistemului de evidentd a datelor PNR, in
situatia prelucrdrilor previzute la art.24-29, UNIP solicitid, dupa caz, acordul
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autorititilor competente cétre care au fost transferate datele, acordul EUROPOL
sau acordul entittii similare din striinitate care a furnizat datele.

(4)  Autoritétile competente comunici optiunea in termen de 20 de zile de la
data primirii solicitérii din partea UNIP.

(5) In situatia in care entitatea similari din striinitate consultatd potrivit
alin.(3) nu comunica un raspuns in considerarea termenelor de raspuns la cererile
persoanelor vizate, UNIP rispunde solicitantului fird a indica provenienta datelor.

(6) In situatia in care o entitate similard din striinitate solicitdi UNIP, in
urma transmiterii unor date PNR, acordul pentru comunicarea unor informatii
solicitate de persoana vizata, UNIP comunici acordul in termen de 30 de zile de la
primirea solicitdrii sau, dupd caz, in termenul indicat de entitatea solicitantd. Daca
datele au fost transferate unei autorititi competente, inainte de a transmite
rispunsul cdtre entitatea similard din strainatate, UNIP consultd respectiva
autoritate competentd indicand si eventualul termen precizat de entitatea
solicitanta.

Art.34.- Confidentialitatea si securitatea prelucrarilor

(1) Asigurarea confidentialitatii si securitdtii prelucrarii datelor cu caracter
personal in cadrul Sistemului de evidentd a datelor PNR se realizeazi potrivit
art.19 si 20 din Legea nr.677/2001, cu modificarile si completarile ulterioare.

(2) Este interzisd prelucrarea datelor PNR prin intermediul persoanelor
imputernicite de cétre operator, in sensul art.3 lit.f) din Legea nr.677/2001, cu
modificarile si completérile ulterioare.

(3) Operatorul previazut la art.32 are obligatia de a implementa mésuri
tehnice si organizatorice adecvate in vederea asigurdrii unui nivel ridicat de
securitate a datelor cu caracter personal prelucrate in cadrul Sistemului de evidenta
a datelor PNR, tindnd seama de riscurile asociate prelucrérii datelor PNR si de
natura respectivelor date.

Art.35.- Interzicerea prelucrarii categoriilor speciale de date cu caracter
personal

(1) Prelucrarea datelor PNR care dezviluie originea rasiald sau etnici,
opiniile politice, religia sau convingerile filozofice, apartenenta la un sindicat,
sdndtatea, viata sexuald sau orientarea sexuald este interzisa.

(2) In cazul in care datele PNR transmise de transportatorii aerieni cuprind
informatii din categoriile prevazute la alin.(1), personalul UNIP sterge in mod
ireversibil respectivele informatii imediat dupa identificarea acestora in Sistemul
de evidenta a datelor PNR.
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(3) Prelucrarea datelor PNR dupi criterii legate de categoriile de informatii
previzute la alin.(1) este interzisa.

Art.36.- Evidenta activititilor de prelucrare
(1) UNIP péastreazd o evidentd a tuturor categoriilor de activitafi de
prelucrare a datelor PNR aflate in responsabilitatea sa. Aceastd evidenta cuprinde
urmitoarele informatii:
a) numele si datele de contact ale institutiei si ale personalului care are
sarcina de a prelucra datele PNR si diferitele niveluri de autorizare a accesului;
b) cererile depuse de autorititile competente si UIP ale altor state
membre;
c) cererile de date PNR si transferurile de asemenea date catre o tard
terta.
(2) Evidenta previzuta la alin.(1) se pune la dispozitia Autoritatii nationale
de supraveghere, la cererea acesteia.

Art.37.- Trasabilitatea prelucririlor

(1) Sistemul de evidentd a datelor PNR asigurd trasabilitatea prelucrarilor
efectuate la nivelul UNIP, astfel Incét sa fie posibila identificarea personalului care
a realizat activititile de prelucrare si identificarea autoritatii competente care a avut
acces la datele PNR si la rezultatele prelucririlor realizate de cétre UNIP.

(2) Sistemul de evidentd a datelor PNR asigurd cel putin trasabilitatea
operatiunilor de colectare, consultare, dezvaluire si stergere.

(3) Fisierul de trasabilitate generat de Sistemul de evidenta a datelor PNR
trebuie sa contina cel putin urmétoarele informatii:

a) scopul prelucrarii;

b) data si ora operatiunilor de prelucrare;

c¢) utilizatorul;

d) destinatarul datelor PNR, atunci cdnd este cazul;

e) datele accesate si categoria de operatiune efectuatd asupra datelor,
potrivit art.3 lit.b) din Legea nr.677/2001, cu modificarile si completérile
ulterioare.

(4) Figierele de trasabilitate generate de Sistemul de evidentd a datelor PNR
pot fi accesate doar pentru urmétoarele scopuri:

a) verificarea si monitorizarea legalitatii efectudrii prelucrarilor;

b) asigurarea functiondrii tehnice corespunzitoare a Sistemului de
evidentd a datelor PNR;

c) asigurarea integritatii si securitétii datelor PNR.
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(5) |Utilizarea fisierelor de trasabilitate generate de citre Sistemul de
evidentd a datelor PNR 1in alte scopuri decét cele previzute la alin.(4) este interzisa.

(6) Fisierele de trasabilitate generate de citre Sistemul de evidentd a datelor
PNR se pastreazd pentru o perioadd de 5 ani §i se pun la dispozitia Autorititii
nationale de supraveghere, la cererea acesteia.

Art.38.- Verificarea calititii datelor PNR transferate

(1) In situatia in care au fost transferate in conditiile prezentei legi date
incorecte sau neactualizate, UNIP are obligatia de a informa destinatarii
respectivelor date asupra neconformitétii acestora, cu mentionarea datelor care au
fost modificate sau, dacd este cazul, cu precizarea ci datele transmise trebuie
rectificate, sterse ori restrictionate la prelucrare.

(2) In situatia in care se constati ci au fost transferate date PNR cu
nerespectarea condifiilor impuse de prezenta lege, UNIP are obligatia de a-i
informa pe destinatarii acestor date, cu precizarea ci datele transmise trebuie sterse
de indata.

(3) In situatia in care se constatd ci UNIP a primit date PNR incorecte ori
neactualizate, datele se rectificd, se sterg sau, dupd caz, se blocheazi. Daca
transferul a fost realizat iIn mod eronat ori cu nerespectarea conditiilor impuse de
prezenta lege, datele se sterg sau, dupa caz, se blocheazi de indata. Entitatea care a
transmis datele este informaté cu privire la misura adoptati si la motivul adoptérii
acesteia.

Art.39.- Notificarea Autorititii nationale de supraveghere in cazul
incilcarii securitatii datelor

(1) UNIP notificd Autoritatea nationald de supraveghere deindatd, dar nu
mai tarziu de 24 de ore, de la constatare, incalcarea securitétii datelor cu caracter
personal din cadrul Sistemului de evidentd a datelor PNR, cu exceptia cazului in
care incdlcarea securititii datelor nu este susceptibili si genereze un risc la adresa
drepturilor si libertatilor persoanelor fizice.

(2) In situatia in care nu este posibild notificarea in termenul prevazut la
alin.(1), notificarea se transmite in termen de 72 de ore de la constatarea incélcérii
securitdtii datelor, Insotitd de o justificare a intarzierii.

(3) Notificarea previzuti la alin.(1) trebuie si contini cel putin urmitoarele
informatii:

a) o descriere a caracterului incdlcarii securititii datelor cu caracter
personal prelucrate in cadrul Sistemului de evident3 a datelor PNR, inclusiv, acolo
unde este posibil, categoriile si numarul aproximativ de persoane vizate in cauzi,



25

precum §i categoriile si numérul aproximativ de inregistrari de date cu caracter
personal in cauzi;

b) numele si datele de contact ale responsabilului cu protectia datelor in
cadrul UNIP sau un alt punct de contact de unde se pot obtine mai multe
informatii;

c) consecintele probabile ale incalcarii securititii datelor cu caracter
personal;

d) masurile luate sau propuse de operator pentru a remedia incélcarea
securitatii datelor cu caracter personal, inclusiv, dacid este cazul, mésuri pentru a
atenua eventualele efecte adverse ale acesteia.

(4) UNIP tine evidenta tuturor cazurilor de incdlcare a securitétii datelor cu
caracter personal, inclusiv o descriere a situatiei in care a avut loc incélcarea
securitatii datelor cu caracter personal, a efectelor acesteia si a mdsurilor de
remediere Intreprinse.

(5) In cazul in care incilcarea securititii datelor implica date cu caracter
personal care au fost transmise de un operator dintr-un alt stat membru sau cétre un
astfel de operator, informatiile previzute la alin.(3) se comunici de indatd
operatorului respectiv.

(6) In cazul in care incilcarea securititii datelor cu caracter personal este
susceptibila sd genereze un risc ridicat pentru protectia datelor cu caracter personal
sau la adresa drepturilor si libertatilor persoanelor fizice, operatorul informeaza, de
indata, persoana vizatd cu privire la incdlcarea securitdtii datelor cu caracter
personal.

(7) Informarea persoanei vizate, prevazuti la alin.(6), nu este necesard in
cazul in care este indeplinitd oricare dintre urméatoarele conditii:

a) operatorul a pus in aplicare masuri tehnologice si organizatorice
adecvate de protectie, iar aceste masuri au fost aplicate in cazul datelor cu caracter
personal afectate de incalcarea securitdtii datelor cu caracter personal, in special
masuri prin care se asigurd ca datele cu caracter personal devin neinteligibile
oricdrei persoane care nu este autorizati si le acceseze, cum ar fi criptarea;

b) operatorul a luat mésuri ulterioare prin care se asigurd cd riscul
ridicat la adresa drepturilor si libertitilor persoanelor vizate nu mai este susceptibil
sd se materializeze;

c) notificarea ar necesita un efort disproportionat;

d) contactarea persoanei vizate nu este posibila.
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(8) In cazul prevdzut la alin.(7) lit.c) informarea persoanei vizate se
inlocuieste cu o informare publicd sau o masurd similard prin care persoanele
vizate sunt informate intr-un mod la fel de eficace.

Art.40.- Obligatiile transportatorilor aerieni privind protectfia datelor cu
caracter personal

(1) Prezenta lege nu poate fi interpretatd in sensul modificarii in orice fel a
obligatiilor ce revin transportatorilor aerieni potrivit dispozitiilor legale din
domeniul protectiei datelor cu caracter personal aplicabile acestora.

(2) In cadrul activitatilor necesare pentru transmiterea datelor PNR catre
UNIP, transportatorii aerieni ramén responsabili, in temeiul dispozitiilor legale din
domeniul protectiei datelor cu caracter personal aplicabile acestora, in ceea ce
priveste: '

a) adoptarea masurilor tehnice si organizatorice necesare pentru
asigurarea protejdrii datelor PNR impotriva distrugerii accidentale sau ilegale,
pierderii, modificarii, dezviluirii sau accesului neautorizat, precum si impotriva
oricdrei alte forme de prelucrare ilegali;

b) prelucrarea datelor PNR in mod legal, echitabil si transparent fatd de
persoana vizatd, inclusiv informarea pasagerilor, prealabili colectirii datelor PNR,
cu privire la faptul cé acestea sunt transmise cétre UNIP;

c) colectarea datelor PNR in scopuri determinate, explicite si legitime si
abtinerea de la prelucrarea ulterioard Intr-un mod incompatibil cu aceste scopuri;

d) colectarea de date PNR adecvate, relevante si limitate la ceea ce este
necesar in raport cu scopurile in care sunt prelucrate;

e) prelucrarea de date PNR exacte si actualizate;

f) péastrarea datelor PNR intr-o forma care permite identificarea
persoanelor vizate pe o perioadd care nu depiseste perioada necesard indeplinirii
scopurilor in care sunt prelucrate.

Art.41.- Monitorizarea aplicirii actului normativ

(1)  Prelucrarea datelor cu caracter personal in cadrul Sistemului de evidenta
a datelor PNR, inclusiv transferul acestor date in strdinitate, sunt monitorizate si se
supun controlului Autoritétii nationale de supraveghere.

(2) Pentru realizarea monitorizdrii si controlului previzut la alin.(1),
Autoritatea nationald de supraveghere indeplineste urmétoarele atributii:

a) primeste plangerile depuse de orice persoand vizatd, investigheazi

aspectele semnalate §i informeazd persoanele vizate cu privire la evolutia si la
solutionarea plangerilor lor;
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b) verifica legalitatea prelucrarii datelor cu caracter personal in cadrul
Sistemului de evidenta a datelor PNR si desfagoara investigatii in conformitate cu
Legea nr.677/2001, cu modificérile si completarile ulterioare, fie din oficiu, fie pe
baza unei plangeri;

c) verificd respectarea modului de punere in aplicare a prevederilor
art.8 alin.(5).

(3) Autoritatea nationald de supraveghere auditeazi sistematic operatiunile
de prelucrare a datelor cu caracter personal efectuate la nivelul UNIP.

(4) Autoritatea nationala de supraveghere oferd consiliere oricérei persoane
vizate, la cererea acesteia, cu privire la exercitarea drepturilor sale in contextul
prelucrarii datelor cu caracter personal in cadrul Sistemului de evidentd a datelor
PNR.

Capitolul VI
Regimul sanctionator

Art.42.- Contraventii si sanctiuni

(1) Constituie contraventii, dacd nu sunt sdvarsite in astfel de conditii Incéat
sd constituie infractiuni, urmatoarele fapte:

a) neindeplinirea de citre transportatorii aerieni a obligatiilor ce le revin
potrivit art.13;

b) nerespectarea de citre transportatorii aerieni a termenelor prevazute
la art.15;

c) neindeplinirea de citre transportatorii aerieni a obligatiilor ce le revin
potrivit art.16 alin.(1)-(3).

(2) Contraventiile previzute la alin.(1) se sanctioneaza dupa cum urmeaza:

a) cu amenda de la 25.000 lei la 50.000 lei, contraventiile prevazute la
lit.a) si c¢);

b) cu amenda de la 10.000 lei la 25.000 lei, contraventia prevazutd la
lit.b).

(3) Daca, in decurs de un an de la data constatirii si aplicarii sanctiunii
pentru una dintre faptele previzute la alin.(1), transportatorul aerian sdvarseste o
noud contraventie previdzuti de prezenta lege, limitele amenzilor previzute la
alin.(2) se dubleaza.

(4) Constatarea contraventiilor i aplicarea sanctiunilor se realizeazd dupa
cum urmeaza:

a) de citre personalul din cadrul UNIP cu atributii in acest scop, pentru
contraventiile prevazute la alin.(1) lit.a) si b);
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b) de cétre personalul Autoritdtii nationale de supraveghere cu atributii
in acest scop, pentru contraventia prevazuti la alin.(1) lit.c).

(5) Contraventiilor prevazute de prezenta Jege le sunt aplicabile prevederile
Ordonantei Guvernului nr.2/2001 privind regimul juridic al contraventiilor,
aprobatd cu modificéri si completéri prin Legea nr.180/2002, cu modificérile si
completarile ulterioare.

Capitolul VII
Evaluarea eficientei utilizarii datelor PNR

Art.43.- Date statistice
(1) UNIP transmite anual Comisiei Europene un set de informatii statistice
privind utilizarea datelor PNR. Este interzis ca datele transmise Comisiei Europene
sd contind date cu caracter personal.
(2) Informatiile statistice includ cel putin:
a) numirul total de pasageri ale caror date din PNR au fost colectate si
transferate;
b) numaérul de pasageri identificati pentru examinari suplimentare.

Capitolul VIII
Dispozitii tranzitorii si finale

Art.44.- Dispozitii tranzitorii

(1) Prezenta lege nu aduce atingere obligatiilor asumate, pana la intrarea sa
in vigoare, prin tratate incheiate cu tari terte.

(2) Tratatele incheiate cu alte state membre ale Uniunii Europene privind
schimbul de informatii dintre autorititile competente, aflate in vigoare la data de
24 mai 2016, se aplica dupa intrarea in vigoare a prezentei legi, numai in méisura in
care sunt compatibile cu dispozitiile acesteia.

(3) Prezenta lege nu aduce atingere dispozitiilor care stabilesc obligatiile
transportatorilor aerieni cu privire la protectia datelor cu caracter personal.

(4) Documentele de cooperare incheiate in temeiul art.9 alin.(6) din
Ordonanta Guvernului nr.13/2015 se aplicd si dupd intrarea in vigoare a prezentei
legi, numai In mésura In care sunt compatibile cu dispozitiile acesteia.

(5) De la data intrarii in vigoare a prezentei legi, datelor PNR preluate
potrivit art.19 alin.(1) li se aplicd, in mod corespunzitor, dispozitiile art.30 si 31.
Momentul furnizarii este considerat momentul transmiterii datelor PNR la UNIP
de catre transportatorii aerieni.
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(6) Datelor PNR preluate potrivit art.19 alin.(1), care au fost transmise la
UNIP de catre transportatorii aerieni in temeiul Ordonantei Guvernului nr.13/2015
in urma cu mai mult de 6 luni, li se aplicd in mod corespunzitor dispozitiile art.30
alin.(2), la data intrarii in vigoare a prezentei legi.

Art.4S.- Dispozitii finale

(1) Hotérérea Guvernului prevazuti la art.20 alin.(3) se adoptd in termen de
60 de zile de la data intrérii in vigoare a prezentei legi.

(2) La data intrdrii in vigoare a prezentei legi, se abrogd Ordonanta
Guvernului nr.13/2015 privind utilizarea unor date din registrele cu numele
pasagerilor in cadrul cooperarii transfrontaliere pentru prevenirea §i combaterea
actelor de terorism, a infractiunilor conexe acestora si a infractiunilor contra
securitdtii nationale, precum §i pentru prevenirea si inldturarea amenintirilor la
adresa securitdtii nationale, publicatd in Monitorul Oficial al Romaniei, Partea I,
nr.520 din 13 iulie 2015.

Prezenta lege transpune Directiva (UE) 2016/681 a Parlamentului European si a
Consiliului din 27 aprilie 2016 privind utilizarea datelor din registrul cu numele pasagerilor
(PNR) pentru prevenirea, depistarea, investigarea §i urmdrirea penald a infractiunilor de
terorism §i a infractiunilor grave, publicatd in Jurnalul Oficial al Uniunii Europene, seria L,
nr.119 din 4 mai 2016.
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Acest proiect de lege a fost adoptat de Senat, in sedinta din
24 septembrie 2018, cu respectarea prevederilor articolului 76 alineatul (2)
din Constitutia Romaniei, republicata.

p. PRESEDINTELE SENATULUI
]l

Adrian Tutuianu
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ANEXA
Formele de criminalitate la care se refera art.2 lit.i)

Infractiunile contra securitatii nationale;

Participarea la un grup infractional organizat;

Traficul de fiinfe umane;

Exploatarea sexuald a copiilor si pornografia infantilé;

Traficul ilicit de stupefiante si substante psihotrope;

. Traficul ilegal de arme, munitii si materiale explozibile; ,
7. Infractiunile de coruptie previzute la Titlul V, Capitolul I: Infractiuni de coruptie din

Codul penal, precum si cele din Legea nr.78/2000 pentru prevenirea, descoperirea si sanctionarea

faptelor de coruptie, cu modificérile si completarile ulterioare;

SNV AW

8. Frauda, inclusiv frauda care aduce atingere intereselor financiare ale Uniunii
Europene; _
9. Spilarea banilor sau a produselor infractiunii si falsificarea de moneda, inclusiv

falsificarea monedei euro;

10.  Infractiunile informatice §i criminalitatea cibernetica;

11.  Infractiunile impotriva mediului, inclusiv traficul ilicit de specii de animale pe cale
de disparitie i traficul ilicit de specii §i soiuri de plante pe cale de disparitie;

12.  Facilitarea intrérii §i sederii neautorizate;

13.  Omorul si vitimarea corporald grava;

14,  Traficul ilicit de organe si tesuturi umane;

15.  Rdpirea, lipsirea de libertate in mod ilegal si luarea de ostateci;

16.  Furtul organizat si tilhéria prin folosirea unei arme;

17.  Traficul ilicit de bunuri culturale, inclusiv antichititi si opere de art3;

18.  Contrafacerea si pirateria produselor;

19.  Falsificarea de documente administrative si uzul de fals;

20.  Traficul ilicit de substante hormonale i alti factori de crestere;

21.  Traficul ilicit de materiale nucleare sau radioactive;

22.  Violul si agresiunea sexuala;

23.  Infractiunile de competenta Curtii Penale Internationale;

24, Sechestrarea iliciti a aeronavelor/navelor;

25.  Sabotajul;

26.  Traficul de autovehicule furate;

27.  Spionajul industrial.





